TRATAMIENTO
DE DATOS
PERSONALES:

APROXIMACION INTERNACIONAL
Y COMENTARIOS A LA LEY 1581
DE 2012

NELSON REMOLINA ANGARITA

LEGIS

IRES = CARACAS = LIMA » SANTIAGO



INDICE GENERAL

A GRADECIMIENTOS 1 e et eettueeseeeraraeeeeesssasensseesnssnnssssessnnssneesansssssnsessessnsnssssesssssunnnne Xix

P RSN A I I s s o B R e T S e R S S e XXI

CAPITULO |

Del tratamiento de datos personales:
conceptos y contexto internacional

1. EL VALOR ECONOMICO Y SOCIAL DE LOS DATOS PERSONALES . «ceeveeeeesreraeeseneaeeasnnns 1
1.1.  ‘Big data”: gran valor y grandes retos.............ccccveieicicniiiiiiininnnns 3

1.2, ‘Cloud computing”: tratamiento de datos personales en la nube
y responsabilidad en la Tierra ... 6

2. NEGOCIOS, DERECHOS HUMANOS Y DEMOCRACIA: LA RAZON DE SER DE LA REGULACION

Y ARMONIZACION DEL TRATAMIENTO DE DATOS PERSONALES ......evvevvensceeensnscsssenses 7
2.1, Los datos personales como motor de los negocios...........ccccouuneee 8
2.2.  Los derechos humanos como una guia de nuestras actuaciones..... 10
2.2.1. 1BM yiel Holoeausto v raiisnusisiiimmniss i 11
2.2.2. Roosevelt y los ‘relocation centers’ ...........c.ccccouviiiiiiiinnnnns 12
2.3. La democracia como un compromiso de todos...........c.cccccucuicunnne 15
3. DE ALGUNOS INSTRUMENTOS Y ENFOQUES INTERNACIONALES SOBRE LA PROTECCION
DE DATOS PERSONALES <. ssssvisivuvsnsinvaivsvunsiiassnnasnsnsnsnaimias s susisas shsh unmssss insissisioss 16
3.1, Vision europea y NOrteameriCana.........ccoueiiinsssiimsinmmsesanses 18
3.2. El contrato como herramienta reguladora del tratamiento
de datos personales en el comercio electrénico .........cccoocueuennnnes 21
3.3, AUOLCRUIACION sivsossnssssammsssssmismmorsimssmrssmspmssisemssssssonsrssmssimyaxmming 23
3.4. Incidencia del modelo europeo en Latinoamérica..........cccccoovuunne 26

4.  DE LA AUTODETERMINACION INFORMATICA AL DERECHO DE LA PROTECCION
D DA . e a s s e S e Tt e e e e e s e n e R e e R e 27

4.1.  Un poco de historia y antecedentes..............cocoeuerervecuiirieiiiniririnans 27



TRATAMIENTO DE DATOS PERSONALES: APROXIMACION INTERNACIONAL Y COMENTARIOS A LA LEY 1581 DE 2012

4.2. lasentencia del Tribunal Constitucional Aleméan de 1983
sobre autodeterminacién informativa y su incorporacién
en la jurisprudencia colombiana a partir de 1992..........cccccceeece.. 28

4.3. Las primeras leyes que S€ CONOCEN ........c.curvevervrrereseresasessssansessarens 32

DE LA INTIMIDAD A LA PROTECCION DE DATOS COMO DERECHO FUNDAMENTAL,
AUTONOMO E INDEPENDIENTE 1vvvvuueeesesesssnsassessesensnsnessessassesssssssnssnnsesssssssmssansess 32

DEL DERECHO DE PROTECCION DE DATOS AL DERECHO AL DEBIDO TRATAMIENTO
DE T8 DATOS i st i i i s i e e vee o s S v 39

CAPITULO Il

Aproximacion constitucional al tratamiento
de datos personales

EL TRATAMIENTO DE DATOS EN LAS CONSTITUCIONES LATINOAMERICANAS. ....c.vecerueenss 43
EL TRATAMIENTO DE DATOS EN LA ASAMBLEA NACIONAL CONSTITUYENTE +vvvveeeierennvannes 50
20 LBl I O TR susssnisomss s cesosmonessionsimmssnsysnisn smsss sy peasa s 51
2.2. Habeas data 53
2.3. El consentimiento o autorizacién del titular como elemento

legitimador del tratamiento del dato y la finalidad como limitante

Al MISMIO 1.t 54
2.4. Datos personales 55
2.5, Avanoes tECnolGEICOs i unmiinssiissroisssis iy 56
2.6. Bases de datos y bancos de datos .........cccceevericniiiinicineiiiins 57

CAPITULO 1l
Habeas data y tratamiento de datos personales
en la jurisprudencia antes de la Ley 1581 de 2012

EL LEGADO DE LA CORTE CONSTITUCIONAL ...evvemitirsisiesiirnises s sisissisnessssnsns 63
1.1.  Deber constitucional de administrar correctamente y proteger

los sistemas de INformacion ..........ooveeeeeiieeee e 64
1.2. Titularidad del dato personal.i...iisinnimimimsisii 65
1.3.  Principio de libertad o autorizacion........... 66
1.4.  Principios de finalidad y necesidad: relevancia del dato.................. 67
1.5. Principio de circulacion restringida..........ccoerrrerereaersonesssesensesmmmasesees 70
1.6.  Principio de utilidad.......ocoeeoeiriiiecc e 70
1.7. Principio de veracidad: exactitud y calidad de la informacion ......... 71
1.8.  Principio de caducidad: derecho al olvido del dato adverso............ 73
1.9. Comunicacion previa de informacién adversa 75




1.

2,

3:

INDICE GENERAL ~ Xi

1.10. No discriminacién y datos sensibles..........ccoooviiioiniiieiicccneee
1.11.  Responsabilidad del administrador del banco de datos..................

1.12.  Précticas abusivas, ilegitimas o indebidas en el tratamiento
e datos POTSONANES. o snmonsssssssnemuesssasimsmmameesmiss s

CAPITULO IV
Marco legal general del tratamiento de datos personales

;POR QUE FUE NECESARIO EXPEDIR LA LEY 1581 DE 20127....cviiiiiiiiieiiniiecn
1.1. Insuficiencia de la Ley Estatutaria 1266 de 2008 .........ccoceeuercecnnne
1.2. Requisito para obtener el ‘nivel adecuado’ de proteccién
de datos personalesi. s
NECESIDAD DE INTERPRETAR Y APLICAR LA LEY TENIENDO EN CUENTA
LA JURISPRUDENCIA ¥ LOS DOCUMENTOS INTERNACIONALES ...c..ovesvevesensnenensnsnensnsinin
2.1. Elrol de la jurisprudencia........ccceeeereeeeieieeeeeeeere e
2.2, Elalcance de los documentos internacionales...............cccccoeviiicnene
CONCEPTOS, Y PRECISIONES IMPORTANTES . consiieenasusssoiossdisnsisaonssssusssminssonssssaviesss
Bl | TRATAIMEAN s masmesnssnsiosasss ismemsnms st S S s oS P
S L L
3.3. Politicas de tratamiento de la informacién (‘PTI’) y medidas
proactivas para el mejor cumplimiento de la legislacion.................
34, Avisode privacidad (AP) assvanissiisssnsimiismmsm
3.5. Delegado o érea responsable de la funcién de proteccion
de datos PRrsonales .o iiusinimemimnsrseissiim S
36. Basededati casonammammmmmims s Ee s
3.7. Legitimacion para tratar datos personales y para ejercer
los derechios del titular del dato .........cooommissmiserrmmmemsnssenssreasonssens
3.7.1.  Legitimacion a través de la estipulacion a favor de otro.......
3.7.2. Legitimacion de los datos recolectados antes del 27
de juniode 2013 minmensnsinniansanmnnngs
—;Qué se debid hacer?.........cccoociioiiciiciieiiceecieeee e
— jQué efectos generaba cumplir correcta
y oportunamente el articulo 107............ccccccooiiiiiinnns
S UIETOIS, o ryostsnanen ot A A P A A ey et oA S
4 Tiwardel dattccciicmmssimsmmrisrammrmsrmsi s
4.2. Responsable del tratamiento...... e
4:3.. Encargado del tratamiento ... ccumsammimisisismmisassssssisis

82

96
100

102
105

106
106



Xii

5

3.
4.

TRATAMIENTO DE DATOS PERSONALES: APROXIMACION INTERNACIONAL Y COMENTARIOS A LA LEY 1581 DE 2012

AMBITO DE APLICACION Y DE EXCEPCION RELATIVA DE LA LEY 1581 oevevevererceernnnnn.

5:1.
5.2. Ambito de aplicacién territorial
B3 Ambilo te Sieaption Partihl csmsaemnmsimmminesimmiinin

Ambito de aplicacién segdn donde estén contenidos los datos .......

CAPITULO V
Del dato personal y su clasificacion

CONCEPTO DE DATO PERSONAL.c-vvvveteesaesesassrresessssnrseesssassnsesesssssssasansssesssnsnreaans

CLASIFICACION DE LOS DATOS PERSONALES 1vvvvevseseesiesssaransonsssssnsassesasssrassasssssssssen

2.1,
2.2

2.3

2.4.

Dato personal publico..........cccvriiiiiiiniii
Dato personal privado .........ccceoeieeciionnininicsieeeeseicenes
2.2.1.  Numero telefénico y directorios telefénicos............cccoeueeie.
Dato personal sensible...

— Casos permitidos para el tratamiento de dalos sen5|b|es

— Consentimiento del titular del dato............cooovviirvrcc,
— Proteccién de un interés vital del titular del dato sensible...........
— Tratamiento para fines internos de ciertas organizaciones...........
— Tratamiento de datos sensibles en procesos judiciales ................
— Tratamiento para fines histéricos, estadisticos o cientificos .........
— Datos sensibles hechos manifiestamente publicos por el titular...
2.3.1.. Datos BIOMETICOs «.issiiissmaasrisimmsioimasiiim

2.3.2. Incondicionalidad del suministro de datos sensibles
y tratamiento de datos para fines médicos y sanitarios........

Dato' personal semiprivado ....cciuuuinnimanmanasnnmesssii

2.41. Dato financiero, crediticio, comercial, de servicios
y proveniente de terceros Paises.......uuveermsrsiisesersaesenenens

TRANSFORMACION RELATIVA DE CIERTOS DATOS PRIVADOS EN PUBLICOS..vvevieeereienrinas

DATOS DE LOS NINOS, NINAS Y ADOLESCENTES .

4.1.
4.2.

Reflexiones sobre los NNA y las redes souales dlgna]es .
Perspectiva de la LEPDP sobre los datos de los NNA ...........cccco.c...

CAPITULO VI
Principios rectores del tratamiento de datos personales

PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS .evvvvvirrerieeeerssorennnes

11,

llegalidad del registro de informacién exclusivamente
desfavorable ... ..o

122
124
127

133

135
138
141
144
149
152
153
155
156
157
159
160
161

164
166

166
168

170
171

178



A S

© © N o

11.

1.

INDICE GENERAL  XJii

PRINGIPIO DE FINALIDAD st s s e s s e oo oo i 182
PRINCIPIO DE LIMITACION TEMPORAL DEL TRATAMIENTO DE DATOS PERSONALES ............ 186
PRINCIPIO DE PERTINENCIA Y PROPORCIONALIDAD ... .veeavmreereeeseeeessesssnsnnsassseseessansan 189
PRINCIPIO DE LIBERTAD O DE AUTORIZACION DEL TITULAR DEL DATO +evvveveeveeererereeeeses 191
5.1.  Autorizacion a través de conductas inequivocas: aplicaciones

Y lIMItACIONES ... 194
5. AGTORZEGHN Iformatd sumssnnn e N sahG s R 196
5.3. Casos en que no es necesaria la autorizacion..........cocceeveeecccnenens 200

5.3.1.  Informaci6n requerida por una entidad publica
o administrativa en ejercicio de sus funciones legales

G POrorden JUAICIA) <o e mmmimess s 205
5.3.2. Datos de naturaleza piblica..........ccccoueeerirevinieveiriiieninan 206
5.3.3. Casos de urgencia médica o sanitaria ...........cccoeeeerucurnnee 206

5.3.4. Tratamiento de informaci6n autorizado por la ley
para fines histéricos, estadisticos o cientificos..............c...... 206
5.3.5. Datos relacionados con el registro civil de las personas...... 207
5.4. ;Debe eliminarse la autorizacion? ............coccevveeiceiceeeceiceeenen. 207
PRINCIPIO! DE VERACIDAD: O CALIDAD ssvssssiasisissssivmiissvsssssisosssssssissssvesans ssosssvasisss 208
PRINCIPIO DE TRANSPARENCIA <...evesveseessessnsnssnssseseessesssnssssnssnsnsessessesssssassnsnsses 210
PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA «...veveesseeseeaseesssesssessssssssensean 213
PRINCIPIO DE SEGURIDAD «..vevveevesensreesessessnsnsssessessessressnssnsnsnnsseessessessonsassnsnsees 216
9.1. Seguridad y neutralidad tecnol6gica...........ccoooviiiiiniiiiiiiiiinnnnn 219
PRINCIPIO DE CONFIDENCIALIDAD ....teveevevreressseessssensnssessessessessemssassnsnssseessseens 221

OTROS PRINCIPIOS INCLUIDOS EN LA ‘LEPDP’ POR MANDATO

DE LA CORTE CONSTITUCIONAL «...c.eeeemenreanessermiesensnssseessssmessesssssessesanessesaneens 222
11.1. Principios derivados directamente de la Constitucion ................... 223
11.2.  Principios derivados del niicleo temdtico de la LEPDP.................. 223
11.3.  Principio de la proporcionalidad del establecimiento

A EXCOPCIONES.......ceieieiiiicti it 224
11.4.  Principio de autoridad independiente.............cccccoeeeeviuicieinnriinnnne 224
11.5.  Principio de exigencia de estdndares de protecci6n

equivalentes para la transferencia internacional de datos.............. 224

CAPITULO VI

Derechos de los titulares, consultas y reclamos

DERECHOS ‘ARCARS’ Y DERECHOS ‘ARCO .vvvvveivrerrieiennnesesisnssasessssssnsesssssnsessssnes 226



Xiv  TRATAMIENTO DE DATOS PERSONALES: APROXIMACION INTERNACIONAL ¥ COMENTARIOS A LA LEY 1581 DF 2012

1.1.  Los derechos Arcars en la LEPDP .......c.coovvicirrcercininscecrcne e
1.1.1. Autorizar el tratamiento de los datos personales..................
1.1.2: ‘Revocar la'atitorizacion s sisusssmii sy
13.3. '‘Corocerlos datos .....uumswmnmmsamaranaaamsa
Tl ACOTANZAT Lvsvesswonunsrus oo ssansssiies F s G E S IR
115, ReCHfICAr ..vueiciisccieiciieccte i
1.1.6.  Suprimir o cancelar la informacion ........c.ceoevevveencincnns
1.2.  Consultas y reclamos para ejercer los derechos de los titulares.......
1:23:  COPSUMES cusmrammr s SR S
1.2.2. ReCIamMOS.....ciuciiiiiiicietccc s

CAPITULO VIII

Transferencia, transmision y recoleccion
internacional de datos personales

1. TRANSFERENCIA NACIONAL DE DATOS PERSONALES ....c.vuvuvcuereescuesaseasseeensseensencnas
2. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES (TID) c.oovviviicriiiiiiiiiicininine
2.1.  Principales reglas internacionales para la transferencia
intetnacional de Jal0Bsic s inmimamis san s
2.1.1. Organizacion para la Cooperacién y el Desarrollo
Econdmico {OECD): v mmnmnnnminuasmiiams
2.1.2.  Organizacion de las Naciones Unidas (ONU).............c.......
213 Consiioe BUropa {CE) . uwmmasmmssmmummesmmsssonesiopns
204, APEC ...ttt esee e saese s e e sane e eene
2.1.5. El Parlamento Europeo y el Consejo de la Unién
EUFOPIGA Silermerams mos s s s e s e s s S %
2.2, De los contratos como alternativa para transferir datos...................
2.2.1.  Modelo europeo de cldusulas contractuales .......................
— Decision 2001/497/CE del 15 de junio de 2001 .............
— Decisién 2004/915/CE de 27 de diciembre de 2004 ......
2.3.  Normas corporativas vinculantes (NCV)..........cccocevcrimimninininnncnnns
2.4. Las transferencias internacionales antes de la LEPDP.......................
2.5. Las transferencias internacionales en 1a LEPDP..........ccccocevvcniininee
3. TRANSMISION  DE DATOS:ssusnerssssssssssssssnsasssnssssasnsnssssasssssnsensasainssnsasssssssssesansssss
3.1.  Modelo europeo de contrato de transmision de datos...........ccccc.....
3.2. Contrato de transmisién de datos personales.............c.ccccccoicunnnee

4.,  RecOLECCION INTERNACIONAL DE DATOS (RID) ..t s



1.

INDICE GENERAL XV

CAPITULO IX

Deberes de los responsables, de los encargados
y de la autoridad de proteccién de datos

RESPONSABILIDAD DEMOSTRADA Y POLITICAS INTERNAS EFECTIVAS ....vevevevecsnensnenseennnes 287
1.1. Deberes del responsable del tratamiento de datos personales......... 288
1.1.1.  Deberes respecto del titular del dato............ccceviiercniiiicnnns 288
1.1.2.  Deberes respecto de la calidad, seguridad
y confidencialidad de los datos personales..........ccccceevnee. 288
1.1.3. Deberes cuando realiza el tratamiento a través
e N B NEARE A0 sessiuascsscumms misiosuan svasissvassba o FaH PS03 289
1.1.4. Deberes respecto de 1a APD .....cccvsressmesussssassesssaesessonsivens 290
1.2.  Deberes del encargado del tratamiento de datos personales........... 290
1.2.1.  Deberes respecto del titular del dato............ccccccovivivenninnnns 290
1.2.2.  Deberes respecto de la calidad de los datos personales...... 290
1.2.3. Deberes respecto de la seguridad y confidencialidad
de los datos PerSonales ....uusiisiissaimssisnsssnssssnsssnss 291
1.2.4. Deberes respecto de la APD..........ccceveueucvivinimiisiniiininininnns 291
AUTORIDAD DE PROTECCION DE DATOS (‘APD’) . 291
2.1. Iniciativa para la creacién de la APD............ccoiiiiiiiiniiiicnnan 292
2.2 L&APD-aiteside la LEPD tusussmusminsmmmsmismsramraisiinss 298
2.3. LaAPD en la LEPDP.....oououimiieeirieeeecieetriceee e 300
2.3.1.  Funciones de cumplimiento normativo y regulador............. 302
2.3.2.  Funciones para hacer cumplir los derechos
de lostitulares. . aminninusanmminiitasme 302
2.3.3.  Funciones educativas..........cocceevinencrrenrenrcncsmnueneencerenneene 303
2.3.4. Funciones relacionadas con las transferencias
y las recolecciones internacionales de datos.............ccccu.... 303
2.3.5. Funciones de investigacion y sancion...........cccccocevieiriinnns 303
CAPITULO X

Estado, tecnologia, tratamiento de datos
y acceso a la informacién piblica

FUNDAMENTOS CONSTITUCIONALES Y DESARROLLOS JURISPRUDENCIALES
DEL DERECHO A LA INFORMACION Y DEL ACCESO A LA INFORMACION ..vvveernernnrannannns 307

APROXIMACION INTERNACIONAL AL DERECHO A LA INFORMACION
Y. ACCESD A DOCUMENTOS PUBLICO S vt thssi i sisbas shassiibmans iiavvannvsasisvanas v 310

EL DERECHO DE ACCESO A INFORMACION PUBLICA Y LA INFORMACION RESERVADA ........ 312



Xvi

TRATAMIENTO DE DATOS PERSONALES: APROXIMACION INTERNACIONAL Y COMENTARIOS A LA LEY 1581 DE 2012

USOS DE LA INFORMACION Y DE LOS SISTEMAS DE INFORMACION DESDE LA PERSPECTIVA
DEL- MARCO' LEGAL COLOMBIAND: suicissiiismiiaiasiaiis s s edaiin s iiiasfon i binniadli 315
GESTION ESTATAL A TRAVES DE MEDIOS ELECTRONICOS E INFORMACION ..vvevevrerneeeenn 317
5.1. Gobierno electrénico: retos en el tratamiento

de los datos personales..............ccocoomiiieiicnicii 319
5.2. Los censos de poblacién y vivienda como fuente

de informacion sobre las personas.............ccccovvniiiiiicincnnn 322
5.3. Tratamiento de datos para fines de inteligencia

Y CONrainteligenCia. . ..ccueveeeeeeeieeeciereecrec e 326
DE LA FUTURA LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
BT A P s s e T T 330

CAPITULO XI
Aspectos penales del tratamiento de datos personales

AN TR D N TS s v e S e e e S T A I s 336
TiPOS PENALES RELACIONADOS CON EL TRATAMIENTO DE DATOS PERSONALES ..uvvvvverrenes 337
2.1. Delito de violacién de datos personales.............ccccoeurvrrirnerrcinnne. 338
2.2. Delito de suplantacién de sitios web para capturar datos

PIOPSOIANES 1y svonsmmmsonssmusspasesnsmonssiosansssmesm s asss A VAN SR A 342
2.3. Delito de interceptacion de datos informaticos.........coeevevveeecnennnne 343
2.4. Delito de dano informatico .......cccceviviieiiieeniiee e see e eeee e 344
2.5. Delito de obstaculizacion ilegitima de sistema informatico

o red de telecomunicacion ..........ccoeeeeeeeeeeveennenne..
2.6. Delito de acceso abusivo a un sistema informatico

ANEXOS

LEY T58T DE 20712 1oeeeeeiiieeiereeeeeeeriireeeseesseseersaseeeanssessnneseesesnnsesssssansesanens 349
DecReT@N377 DE 2N oo ittt s s m s s s i s 359

B B RO R A B s s A T s B S S e B S o v i e 369



